Mandat

For oppfelging av universitetsstyresak 120/21 opprettes prosjekt Sikre forskningssystemer.
Universitetsdirektgr er prosjekteier og prosjektet gjennomfgres i regi av IT-avdelingen i samhandling
med UiBs gvrige enheter.

Prosjektet Sikre forskningssystemer skal kartlegge, gjennomga og se@rge for sikker drift og forvaltning
av alle IT-systemer og IT-utstyr pa institutt, i forskningsgrupper og ellers pa UiB. Prosjektet skal sikre
disse i trad med gjeldende krav og sgrge for over tid baerekraftig sikker drift og forvaltning med
tilstrekkelig kompetanse og kapasitet.

Prosjektet skal:

1. Kartlegge lokalt driftet IT-systemer og IT-utstyr ved UiB og gjennomga
informasjonssikkerhet, drift og forvaltning av disse med hensyn pa sikker drift og forvaltning.

2. Sgrge for at alle IT-systemer og IT-utstyr ved UiB er sikret og har en baerekraftig sikker drift
og forvaltning med tilstrekkelig kompetanse og kapasitet slik at man kan ivaretagjeldende
nasjonale lovkrav, retningslinjer og anbefalinger, samt fglge UiBs implementering av disse.

3. |samhandling med linjeorganisasjonen etablere en sentral forvaltningstjeneste ved IT-
avdelingen for IT-systemer til forskning. Denne skal kunne ta over drift og forvaltning av slike
systemer ved behov, samt tilby avansert brukerstgtte til forskningsmiljgene. Bemanning,
ressurstilfgrsel samt eventuelle OU-prosesser i den forbindelse giennomfgres utenfor
prosjektet iht. gjeldende avtaleverk og etablerte prosesser. Tilstrekkelig kompetanse og
kapasitet her er en forutsetning for at prosjektet skal kunne lykkes og ressurstilfgringen til
IT-avdelingen i denne sammenheng ma veere adekvat.

4. Vektlegge god informasjon, samhandling og brukerorientering i giennomfgringen gjennom
aktiv kommunikasjon og involvering av fagmiljgene og ledelse pa institutt og faggrupper.

5. Sikre kompetansebygging i forvaltningstjenesten gjennom samhandling med og involvering
av lokalt teknisk ansatte og fagmiljgene.

6. Prioritere rekkefglge i punkt 1 og 2 basert pa en risikovurdering og en stegvis utbygging av
fellestjenesten i punkt 3.

Prosjektet skal aktivt informere fagmiljgene om hensikt og ngdvendighet av ytterligere sikring av
systemene, og i dialog med systemeier og lokalt ansvarlige vurdere alternative Igsninger. Det er en
forutsetning i disse vurderingene at alle IT-systemer og IT-utstyr pa UiB skal sikres iht. gjeldende krav
samt at det s@grges for baerekraftig sikker drift og forvaltning med tilstrekkelig kompetanse og
kapasitet.

Prosjektets mandat inkluderer ikke systemer allerede driftet ved IT-avdelingen,
sikkerhetsutfordringer her Igses i linjen.



